Protocole d’accord préélectoral

Elections de la délégation du personnel du Comité Social et Economique

AGIR CHAQUE JOUR DANS VOTRE INTERET o
ET CELUI DE LA SOCIETE
e

CENTRE FRANCE

Entre les soussignés :

- La CAISSE REGIONALE DE CREDIT AGRICOLE CENTRE France, dont le siége
social est situé 01 Avenue de la Libération 63045 Clermont-Ferrand, représentée par sa
Directrice des Ressources Humaines, Anne LAURENCE,

d'une part,

- Les ORGANES_KTIONS SYNDICALES,

eLa CONFEDERATION FRANCAISE DEMOCRATIQUE DU TRAVAIL (CFDT)

représentée par son Délégué Syndical, Mpr—< ek C@“CL_LB

e Le SYNDICAT FORCE OUVRIERE (F.O.) représenté par son Délégué

Syndical, M." l’(\w G

eLe SYNDICAT NATIONAL DE L'ENTREPRISE CREDIT AGRICOLE (SNECA CGC)

représenté par son Délégué Syndical, 1 %?m . %% <

eLe SYNDICAT SUD Centre France (SUD) représenté par son Délégué Syndical, Mane PARY %(u‘aQM

d’autre part,

Il a été convenu ce qui suit :
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Préambule

Les Organisations syndicales et la Direction de la Caisse Régionale de Crédit Agricole Centre
France se sont réunies le 02/06/2023 pour convenir du présent protocole d’accord préélectoral.
Par conséquent et en vue des élections de la délégation du personnel du Comité Social et
Economique, il a été convenu ce qui suit en application des articles L. 2314-4 et suivants du
Code du Travail.

Article 1- Organisation du processus de vote

1.1 Elections par voie électronique

Dans le cadre de I’organisation des élections professionnelles, la Caisse Régionale de Crédit
Agricole Centre France souhaite mettre en ceuvre un systéme de vote électronique accessible
sur le web du réseau internet. La solution de vote par internet de la société Gedivote a été
retenue.

Ce systéme €tant accessible par I'ensemble des salari€s, aucun autre moyen de vote ne sera mis
a leur disposition.

Les modalités d’organisation de ces élections sont prévues par le code du travail, spécialement
aux articles L. 2314-4 a L. 2314-10 du Code du Travail, s’agissant de I’élection des membres
de la délégation du personnel du comité social et économique.

Le systeéme de vote électronique proposé est conforme aux prescriptions de I’arrété du 25 avril
2007, pris en application du décret n® 2007-602 du 25 avril 2007 et au décret n°2016-1676 du 5
décembre 2016, relatif aux conditions et aux modalités de vote par voie €lectronique pour
I’élection des membres de la délégation du personnel au comité social et économique.

La mise en place du vote électronique est encadrée par la délibération n® 2019-053 du 25 avril
2019 de la CNIL.

Un accord d’entreprise a été conclu le 28/04/2023 entre la direction et les syndicats
représentatifs dans I’entreprise quant & la mise en ceuvre du vote électronique. Le cahier des
charges précisant le cadre de mise en ceuvre du vote électronique est annexé a cet accord
d’entreprise.

1.2 Protection des données a caractére personnel

Les élections professionnelles au sein de la Caisse Régionale de Crédit Agricole Centre France
aménent un traitement des données personnelles. A ce titre, I’ensemble des données bénéficient
de la protection apportée par la loi n® 78-17 du 6 janvier 1978 et le réglement européen n°
2016/679.

La Caisse Régionale de Crédit Agricole Centre France informera les électeurs et les candidats
de leur droit d’acces et de rectification de leurs données personnelles, ainsi que de toutes les
autres informations mentionnées a |’article 32 de la loi n® 78-17 du 6 janvier 1978 et de I’article
13 du réglement européen n® 2016/679.

Gedivote, a qui la Caisse Régionale de Crédit Agricole Centre France fait appel pour la
réalisation de ce traitement, présente toutes les garanties quant a la mise en ceuvre de mesures
techniques et organisationnelles appropriées de maniére a ce que le traitement réponde aux
exigences du reéglement européen n®2016/679 et garantisse la protection des droits des
personnes concernées.
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Article 2 — Dates des élections

Afin de garantir la bonne organisation matérielle et le bon déroulement du processus électoral,
les parties ont décidé de fixer la période de vote électronique suivante.

Au premier tour, les élections par voie électronique seront ouvertes le 14/11/2023 a 9h00 et
seront cloturées le 22/11/2023 a 14h00.

Au second tour s’il y a lieu, les élections par voie électronique seront ouvertes le 28/11/2023 a
09h00 et seront cloturées le 06/12/2023 a 14h00.

Article 3 — Durée des mandats

La durée des mandats des membres de la délégation du personnel du comité social et
économique de la Caisse Régionale de Crédit Agricole Centre France est de 4 ans.

Article 4 — Calcul de Ueffecti

L'effectif total de la Caisse Régionale de Crédit Agricole Centre France s’éléeve a 2214,56
salariés en équivalent temps plein (ETP).

Article 5 — Nombre de si¢ges a pourvoir

5.1 Nombre de siéges a pourvoir

Il est convenu que le nombre de sieges a pourvoir pour I’élection des membres de la délégation
du personnel du comité social et économique est de 24 titulaires et de 24 suppléants.

5.2 Colleges électoraux
Le personnel est réparti en 3 colléges :

e ler college : Employés
Sont considérés appartenir au collége « Employés » les salariés dont I'emploi releve de la
classe 1.

e 2éme collége : Agents de Maitrise

Sont considérés appartenir au collége « Agents de Maitrise » les salariés dont I’emploi reléve
de la classe 2.

e 3éme collége : Cadres

Sont considérés appartenir au collége « cadres » les salariés dont I’emploi releve de la classe 3.

5.3 Répartition des siéges entre colléges

Les 24 siéges de titulaires et les 24 sieges de suppléants pour les €lections des membres de la
délégation du personnel du Comité social et économique seront ainsi répartis :

SIEGES A POURVOIR REPARTITION FEMMES /f HOMMES
TITULAIRES |SUPPLEANTS % FEMMES % HOMMES
College 1 2 2 68,81% 31,19%
College 2 16 16 65,87% 34,13%
College 3 6 6 47.19% 52,81%
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Article 6 — Listes électorales

6.1 Etablissement des listes électorales

A des fins de vérification et conformément au droit commun électoral, les listes électorales
comporteront I’indication des noms, prénoms, age et ancienneté des salariés.

6.2 Publication des listes électorales

Le 10/10/2023 les listes électorales seront affichées dans les locaux de I’entreprise. Les listes
électorales préciseront le pourcentage d’hommes et de femmes dans chaque collége.

6.3 Réclamations relatives aux listes électorales

Toute réclamation relative a ces listes doit étre adressée par €crit & la Direction des ressources
humaines dans les plus brefs délais et au plus tard le troisieme jour suivant leur publication.

A D'issue du délai de réclamation de trois jours, les éventuelles modifications sont portées sur
les listes électorales mises a jour.

Article 7 — Appel et depot des candidatures

7.1 Information du personnel et dépdt des candidatures

Le 12/09/2023 le personnel sera informé du déroulement des élections par affichage dans les
locaux de la Caisse Régionale de Crédit Agricole Centre France.
Cette information constituera en outre un appel a candidatures.

7.2 Monopole syndical pour le dépot des candidatures au premier tour du scrutin des
¢élections

Il est rappelé que seules les Organisations syndicales visées a I’article L. 2314-5 du Code du
Travail peuvent présenter des listes de candidats au premier tour des élections.

7.3 Cas d’organisation d’un second tour :

Il sera procédé a un second tour uniquement dans I'un des trois cas suivants :

e sile nombre de suffrages valablement exprimés n’est pas au moins égal a la moitié des

électeurs inscrits au premier tour ,

e en cas d’absence totale ou partielle de candidatures ,

e ou en cas de vacance partielle des siéges a |’issue du premier tour.
Au second tour, les candidatures ne seront soumises & aucune condition d’appartenance
syndicale. Les listes déposées par les Organisations syndicales lors du premier tour seront
considérées comme maintenues pour le second tour.

7.4 Modalités de dépat des listes de candidats

Les listes de candidats seront établies par collége, en distinguant titulaires et suppléants.
Lors du dépdt des listes de candidats, le syndicat devra renseigner son syndicat professionnel
ou interprofessionnel d’affiliation.

-
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En ["absence d’indication, le syndicat d’affiliation ne recueillera pas les suffrages exprimés en
faveur du syndicat qui lui est affilié pour la mesure de ’audience, que ce soit au niveau de la
branche professionnelle ou au niveau national interprofessionnel.

Les Organisations syndicales ayant établi des listes communes sont invitées a faire part
officiellement des modalités de répartition des suffrages entre elles. A défaut, la répartition des
suffrages se fera a parts égales entre les Organisations syndicales concernées.

La date limite de dépdt des listes de candidats est fixée au :
e 24/10/2023 a 12h00 pour le premier tour,
e 23/11/2023 a 12h00 pour le second tour éventuel.

7.5 Nombre de candidats par liste

Chacune des listes proposées ne pourra comprendre plus de candidats qu’il n’est prévu de
si¢ges a pourvoir. Ceei n’exclut pas la possibilité de présenter des listes incomplétes.

7.6 Cumul des candidatures

La double candidature, [*une sur la liste des titulaires, |’autre sur la liste des suppléants, sera
également admise, conformément aux régles légales. En revanche, les deux mandats ne se
cumulant pas, le candidat ne sera ¢lu suppléant que subsidiairement, s’il n’est pas élu titulaire,

7.7 Représentation équilibrée des hommes et des femmes

Les listes de candidats sont composées d'un nombre de femmes et d'hommes correspondant a la
part de femmes et d'hommes inscrits sur la liste électorale du collége considéré. Lorsqu’il y a
plusieurs siéges a pourvoir dans un collége mixte, il n’est donc pas possible de présenter une
liste contenant une unique candidature.

Les listes sont composées alternativement d'un candidat de chaque sexe jusqu'a épuisement des
candidats d'un des deux sexes.

7.8 Affichage des listes de candidats

Les listes de candidats seront affichées par la Direction dans les locaux de la Caisse régionale
de Crédit Agricole Centre France.

Article 8 — Propagande électorale

8.1 Tracts et affiches

Au premier tour, les Organisations syndicales pourront distribuer des tracts et affiches jusqu’au
10/11/2023 a minuit.

Au second tour, les candidats pourront distribuer des tracts et affiches jusqu’au 27/11/2023 a
minuit.

8.2 Profession de foi des candidats

Les candidats pourront remettre 4 la Direction des ressources humaines lors du dépdt de leur
candidature leurs professions de foi au format numérique. Celles-ci seront mises en ligne sur
I’application de vote électronique.
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Dans le cadre d’un éventuel second tour, les professions de foi des listes des candidats seront
mises en ligne dans les mémes conditions.

Pour un rendu optimal les logos des syndicats et les photographies devront respecter les
formats, poids et résolutions exposés ci-apres :

FORMAT POIBS  (Kao) DIMENSTIONS NOM DU FICHIER
PROFESSICNS
g pdf | 1000 (1 Mo) 3 PF_NOM SYNDICAT
LOGOS 08 Jpg ou LOGO_NOM
o 100 20 g SYNDICAT
PHOTOS : Minimum : 46x56px
CANDIDATS Jpe a4l Maximum : 200x243px * PHOTO_NOM PRENOM

* Quel que soit le format retenu, celui-ci devra étre proportionnel aux dimensions ci-dessus.
p

8.3 Utilisation de la messagerie professionnelle a des fins de propagande électorale

L’usage de la messagerie professionnelle mise a disposition par la Caisse Régionale de Crédit
Agricole Centre France n’est pas autorisé pour la propagande électorale.

8.4 Dates limites de dépot des professions de foi et photos

Les professions de foi et photos devront étre remis a la Direction des ressources humaines en
méme temps que les candidatures, soit au plus tard le :

o le 24/10/2023 a 12H00 pour le premier tour ;
o le 23/11/2023 a 12H00 pour le second tour.

Article 9 — Modalites d’organisation et de deroulement des opérations électorales

9.1 Vote électronique, principes généraux

Les modalités d’organisation et de déroulement des opérations électorales utilisant le vote
¢électronique sont fixées dans le respect des principes généraux du droit électoral.

Les modalités de mise en place du scrutin électronique permettent de respecter les principes
suivants :

e vérifier ’'identité des électeurs,

e s’assurer de la sincérité et de I’intégrité du vote,
e respecter le secret du vote électronique,

e permettre la publicité du scrutin.

9.2 Authentification de I’électeur

Au sens de la délibération CNIL 2019-053, les procédés d’authentification retenus devront
garantir que les risques majeurs et mineurs li€s a une usurpation d’identité sont réduits de
maniére significative (objectif de sécurité n® 2-04).

Ainsi, pour satisfaire a cet objectif, la CNIL exige d’utiliser deux canaux séparés pour
I’acheminement des codes et d”intégrer un défi non trivial lors de I’authentification.
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= Transmission du code identifiant

Chaque électeur recevra a son domicile un courrier contenant une note d’information sur les
modalités de participation au vote ainsi que son code identifiant personnel.

Le matériel de vote est envoyé par courrier le 06/11/2023 au domicile de chaque électeur. En
cas de second tour, I’identifiant adressé reste valable.

»  Envoi du mot de passe

Une fois le code identifiant et le défi complémentaire saisis et validés par I’électeur, il sera
demandé a celui-ci de renseigner le numéro de téléphone mobile de son choix sur lequel il
recevra son mot de passe personnel par SMS. Un méme numéro de mobile permettra de
récupérer uniquement un mot de passe par SMS. Le mot de passe aura une durée de validité
d’une heure.

= Défi complémentaire
p

Le processus d’authentification sera renforcé par la saisie d’un défi complémentaire qui sera
le code indiqué sur le coffre-fort numérique.

9.3 Déroulement du vote par internet

Les électeurs pourront voter depuis tout terminal informatique (ordinateur, smartphone,
tablette) connecté a Internet a tout moment pendant la période de vote.

L’adresse URL pour accéder au site de vote est la suivante : www.cacf.webvote.fr

Aprés s’étre authentifiés, les électeurs se verront présenter les élections de leurs colléges
respectifs pour lesquels ils détiennent des droits de vote.

Les listes de candidats seront présentées dans un ordre aléatoire.

Les électeurs auront la faculté d'exprimer un vote blanc ou nul.

Durant leur vote, les électeurs auront la possibilité de revenir sur leur choix. Une fois leur vote
définitivement validé, il ne leur sera plus possible de le modifier.

Les électeurs auront la possibilité d’imprimer ou d’enregistrer un accusé de confirmation de la
prise en compte de leur vote sur ["application.

9.4 Assistance téléphonique

Durant la période de vote, un service d'assistance téléphonique mis en place par le prestataire se
tiendra 4 la disposition des électeurs qui rencontreraient des problémes techniques ou qui
auraient égaré leurs codes.

L'assistance téléphonique sera joignable 24 heures sur 24 et 7 jours sur 7. L'appel sera facturé
au prix d'un appel local.

9.5 Bureau de vote

Un bureau de vote unique centralisateur composé d’un Président et de deux Assesseurs veillera
au bon déroulement du scrutin.

9.6 Cellule d’assistance technique

Une cellule d’assistance technique sera mise en place afin de veiller au bon fonctionnement du
processus de vote électronique. Celle-ci sera constituée des membres du bureau de vote, des
représentants des organisations syndicales, des représentants de la direction et du prestataire.
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Chaque Organisation syndicale et chaque liste libre pourront désigner 2 délégués de liste qui
composeront la cellule d’assistance technique.

Lors du scrutin a blanc, il sera procédé a la remise aux différents membres de la cellule
d’assistance technique de leurs codes administrateurs. Ces codes permettant d’accéder a des
outils de supervision du déroulement des opérations seront remis de maniére sécurisée et
confidentielle. Les droits associés a ces codes sont précisés dans l'annexe 2 du présent
protocole.

Les membres de la cellule d’assistance technique bénéficieront d’une formation a la solution de
vote concomitamment au scrutin a blanc.

9.7 Scrutin a blanc, programmation de la période de vote et contrdle du scellement

Préalablement a I’ouverture du scrutin, il sera procédé au scrutin a blanc et 4 la programmation
de I’ouverture et de la fermeture du vote.

Le scrutin a blanc vise a tester le systeme de vote en fonctionnement réel. Durant cette phase,
les membres du bureau de vote, en présence des représentants des Organisations syndicales et
la direction, vont pouvoir tester tous les modules de I'application, y compris le module de
dépouillement des bulletins de vote et de génération des résultats et des Procés-Verbaux.

Pour ce faire, les membres du bureau de vote ouvriront le scrutin, effectueront des votes,
fermeront le scrutin et dépouilleront les votes effectués.

Au terme de ce test, les membres du bureau de vote centralisateur valideront 'intégrité du
dispositif et programmeront I’ouverture et la fermeture du vote de sorte que celles-ci se fassent
automatiquement.

Entre les dates d’ouverture et de fermeture du scrutin, le vote sera accessible 7 jours sur 7 et 24
heures sur 24. ’

Tout au long du scrutin, le module de contrdle du scellement permettra aux membres du bureau
de vote de s’assurer que [’application n’est sujette & aucune modification.

9.8 Chiffrement et déchiffrement des votes

Lors de la cérémonie d'ouverture, une clé de chiffrement des votes sera générée par les
membres du bureau de vote centralisateur. Durant le scrutin, aucun dépouillement partiel ne
sera possible.
La génération de la clé de chiffrement est matérialisée par la saisie d'une séquence secréte par
chacun des membres du bureau de vote centralisateur.
Chacun des membres du bureau de vote devra conserver durant le scrutin :

e unexemplaire de ses codes,

e une copie de sa séquence secrete,

e une copie de 'empreinte du scellement de I'application.

Les représentants de la Direction conserveront par ailleurs sous pli scellé :
e une copie de chacune des séquences secretes de chacun des membres du bureau de
vote,
e une copie de I'empreinte du scellement de l'application.

9.9 Fermeture du scrutin et dépouillement de I’urne électronique

Une fois la fermeture du vote réalisée, le bureau de vote centralisateur pourra activer le
déchiffrement des bulletins de vote et procéder au dépouillement.
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Le déchiffrement des votes est rendu possible par la saisie par les membres du bureau de vote
centralisateur d’au moins deux séquences secrétes.

Il sera alors possible d’accéder :
° aux résultats détaillés des élections (nombre de suffrages recueillis par chaque liste,
nombre de ratures pour chaque candidat, détail des élus...),
® aux Procés-Verbaux des résultats,
e aux états de la représentativité syndicale et au calcul de ’audience électorale

nation des élus

La désignation des membres de la délégation du personnel au comité social et économique se
fera au scrutin de listes a deux tours avec représentation proportionnelle a la plus forte
moyenne. L’ attribution des siéges a chaque liste sera calculée :

e par application du quotient électoral,

e et,si des siéges n’ont pas été pourvus, par calcul de la plus forte moyenne.

Article 11 — Proclamation et affichage des vésultats et processus de génération des proces

verbaux

Une fois les opérations de dépouillement terminées, les résultats sont proclamés par le bureau
de vote dans les conditions suivantes :

11.1 Signature du procés-verbal et des listes d’émargement

Un procés-verbal pré-rempli sera téléchargé puis imprimé par les membres du bureau de vote.
Le module de génération des Procés-Verbaux aura été controlé et validé par les membres du
bureau de vote lors du scrutin a blanc.

Le président du bureau de vote, ou I’'un des assesseurs, lit a haute voix les résultats inscrits sur
le procés-verbal pré-rempli tandis qu’un autre membre du bureau de vote ou un autre électeur
s’assure de leur cohérence avec les résultats du scrutin.

Une fois cette vérification effectuée et apres inscription d’éventuelles anomalies et incidents
survenus au cours du vote, le procés-verbal est signé par les membres du bureau de vote.

Les listes d’émargement sont également imprimeées et signées par les membres du bureau de
vote.

11.2 Proclamation des résultats

Une fois les Proces-verbaux signés, la proclamation des résultats s’effectue au sein de chaque
collége, en commengant par les titulaires puis par les suppléants.

Le bureau de vote proclame les résultats de chaque Organisation syndicale et de chaque
candidat. Il proclame le nom de chaque €lu et le nombre de voix obtenues.

11.3 Affichage des résultats

Les résultats définitifs des élections sont affichés par la Direction sur les panneaux réservés a
cet effet dans les locaux de la Caisse régionale de Crédit Agricole Centre France.

11.4 Envoi des procés-verbaux

Aprés la proclamation des résultats, la Caisse Régionale de Crédit Agricole Centre France
transmet, dans les meilleurs délais, par tout moyen, une copie des procés-verbaux aux
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organisations syndicales de salariés qui ont présenté des listes de candidats aux scrutins
concernés ainsi qu'a celles ayant participé a la négociation du protocole d'accord préélectoral.

Dans les 15 jours suivants les élections, la Caisse Régionale de Crédit Agricole Centre France
transmet par voie électronique les proces-verbaux signés par les membres du bureau de vote en
les téléversant en ligne pour transmission automatique a I’ Administration (CTEP et inspection
du travail) sur le site www .elections-professionnelles.travail.gouv.fr.

T

12.1 Calcul de I’audience électorale des organisations syndicales dans I’entreprise

Afin de mesurer I’audience électorale de chaque organisation syndicale, nécessaire a
I’appréciation de leur représentativité, il sera procédé au dépouillement des suffrages exprimés
au premier tour des élections des ¢élus titulaires au comité social et économique et ce, quel que
soit le nombre de votants.

12.2 Calcul des suffrages portés sur le nom des candidats

Chaque organisation syndicale représentative dans l'entreprise d'au moins cinquante salariés,
qui constitue une section syndicale, désigne parmi les candidats aux élections professionnelles
qui ont recueilli a titre personnel et dans leur collége au moins 10 % des suffrages exprimés au
premier tour des derniéres élections au comité social et économique, quel que soit le nombre de
votants un ou plusieurs délégués syndicaux pour la représenter aupres de l'employeur.

Les syndicats représentatifs dans l'entreprise peuvent désigner un délégué syndical
supplémentaire s'ils ont obtenu un ou plusieurs élus dans le college des ouvriers et employés
lors de I'élection du comité social et économique et s'il compte au moins un élu dans l'un des
deux autres colléges.

Ce délégué supplémentaire est désigné parmi les candidats aux élections professionnelles qui
ont recueilli au moins 10 % des suffrages exprimés au premier tour des derniéres élections au
comité social et économique, quel que soit le nombre de votants.

Article 13 — Durée de conservation des données

Les fichiers supports comprenant la copie des programmes sources et des programmes
exécutables, les matériels de vote, les fichiers d'émargement, de résultats et de sauvegarde sont
conserveés jusqu’a la fin du délai de contestation des élections, soit 15 jours & compter de la date
de la proclamation des résultats. Sont également conservées jusqu’a la fin du délai de
contestation les listes d’émargement signées par les membres du burcau de vote.

La procédure de décompte des votes doit, si nécessaire, pouvoir étre exécutée de nouveau.

A l'expiration du délai de recours ou, lorsqu'une action contentieuse a été engagée, apres
l'intervention d'une décision juridictionnelle devenue définitive, I'employeur ou, le cas échéant,
le prestataire proceéde a la destruction des fichiers supports. Passé ce délai, seuls les proces-
verbaux seront conservés.

Article 14 — Publicité du protocole préélectoral — durée — formalites de depot

Le présent protocole est conclu pour les élections des membres de la délégation du personnel
au comité social et économique.

Conformément a la loi, le présent accord est établi en un nombre suffisants d’exemplaires pour
étre remis a chacune des parties signataires.

-
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le texte du présent accord sera mis en ligne sur le site intranet de la Caisse régionale de Crédit
Agricole Centre France.

Article 15 - Formalités de depot

Le présent accord sera déposé en 2 exemplaires et par voie dématérialisée sur la plateforme
prévue a cet effet auprés de [’Unité Territoriale du Puy de Déme de la DREETS (Direction
Régionale, de I’Economie, de I"Emploi, du Travail et des Solidarités) ainsi qu’au Greffe du
Conseil des Prud’hommes de Clermont-Ferrand.

Pour le Syndicat CFDT, ~ X\ R C M&%

Pour le Syndicat FO, /\ \ 0&0\0_} G’WWE{ {a :
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i — PRESENTATION GENERALE DES BESOINS : VOTE ELECTRONIQUE

1.1 CONTEXTE DE MISE EN GUVRE DU VOTE ELECTRONIQUE

Dans le cadre de l’organisation des élections professionnelles au sein de son entreprise,
la Caisse Régionale de Crédit Agricole Centre France souhalte mettre en wuvre un systéme

de wvote électronique par Internet.
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¢ CAHTER DES CHARGES VOTE ELECTRONIQUE
CREDIT AGRICOLE CENTRE FRANCE - ELECTIONS CSE

Les élections concernées sont 17élection des membres de la délégation du personnel du

comité social et économigque.

Les modalités d’organisation de ces élections sont prévues au code du travail, spécialement
aux articles L2314-4 & L2314-10.

Le systéme de vote électronique proposé devra étre conforme en tous points aux
prescriptions de 1l’arrété du 25 avril 2007 pris en application du décret n°® 2007-602 du
25 avril 2007 relatif aux conditions et aux modalités de wvote par voie électronique, pour

l'élection des membres de la délégation du personnel du comité social et économique.

Le systéme de vote électronique mis en place sera conforme aux recommandations de la CNIL
(Délibération n°2019-053 du 25 avril 2019 portant adoption d’une recommandation relative
4 la sécurité des systémes de vote électronique). Un rapport d’expertise mené par un expert
indépendant attestera de la conformité de la soglution par rappert aux recommandations de
la CNIL.

Les élections professionnelles au sein de la Caisse régionale de Crédit Agricole Centre
France ameénent un traitement des données personnelles. A ce titre, 1’ensemble des données
bénéficieront de la protection apportée par la loi n® 78-17 du € janvier 19878 et le

réglement européen n°® 2016/679.

Le prestataire chargé de la mise en cuvre du vote électronique s’engagera a présenter
toutes les garanties quant A4 la mise en cuvre de mesures techniques et organisationnelles
appropriées de maniére a ce que le traitement réponde aux exigences du réglement eurcpéen

o

n® 2016/679 et garantisse la protecticn des droits des personnes concernées.

1.2 NATURE DES PRESTATIONS ATTENDUES

Le prestataire aura en charge

. la gestion de la préparation des élections par vote électronique, sous le contréle
de la Direction des Ressources Humaines ;
. la mise en cuvre du systéme de vote électronique ;

L] la mise en wuvre du systéme de dépouillement des bulletins de vote électronique et
1’élaboration des états des résultats permettant 1l’affectation des siéges.

2 — FONCTIONNALITES ATTENDUES DU SYSTEME DE VOTE ELECTRONIQUE

2.1 SYSTEME DE VOTE ELECTRONIQUE DISTANT

Le systéme de vote électronique ne sera pas hébergé par la Caisse régionale de Crédit

Agricole Centre France, mais chez un prestataire externe.

Il sera rendu accessible aux électeurs de maniére sécurisée, 24 heures sur 24 durant toute

la période des élections, via le web du réseau Internet.

2.4 PERIODE DES ELECTIONS

La durée du premier tour de scrutin et d’un éventuel second tour sera déterminée dans le
P

protocole préélectoral relatif aux élections professionnelles. Durant cette périede, les
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' CAHIER DES CHARGES VOTE ELECTRONIQUE
CREDIT AGRICOLE CENTRE FRANCE - ELECTIONE CSE

électeurs pourront accéder & l’application de wote 24 heures sur 24 depuis tout poste

informatique connecté & Internet.

2.3 NATURE DES ELECTIONS

L’élection & organiser est 1’élection des membres de la délégation du personnel du comité
social et économique, titulaires et suppléants.

Les électeurs pourront participer a l'ensemble des élections pour lesquelles ils détiennent
des droits de vote.

2.4 SECURISATION DU SYSTEME PROPQSE

Le systéme de vote électronique proposé par le prestataire devra répondre aux exigences
minimales suivantes (décret du 25 avril 2007):

L] le systéme doit assurer la confidentialité des données transmises, notamment de
celles des fichiers constitués pour établir les listes électorales, ainsi que la
sécurité de 1'adressage des moyens d'authentification, de 1'émargement, de
l'enregistrement et du dépouillement des votes ;

. les fichiers comportant les éléments d'authentification des électeurs, les clés de
chiffrement et de déchiffrement et le contenu de l'urne ne doivent étre accessibles
gu'aux personnes chargées de la gestion et de la maintenance du systéme ;

° le systéme de vote électronique doit pouvoir étre scellé & l'ouverture et & la
cléture du scrutin ;

. le dispositif doit garantir que 1’identité de 1l’é&lecteur ne peut pas étre mise en
relation avec l'expression de son vote, et cela & tout moment du processus de vote,
y compris aprés le dépouillement.

Par ailleurs, le prestataire fournira & la Caisse régionale de Crédit Agricole Centre
France les conclusions du rapport d’expertise de son systéme de vote électronique s’il
existe, ou s'engagera & mettre & disposition de CACF les documents nécessaires pour la
réalisation d’une expertise indépendante mandatée par la Caisse régionale de Crédit
Agricole Centre France. Dans ce second cas, le prestataire acceptera de collaborer avec
l’expert désigné afin de permettre une expertise de son systéme effectuée selon les régles

de l7art.
3 — SCENARIQ DE VOTE
3.1 ETAPES

Le scénario de vote électronique comportera les étapes sulvantes pour chaque élection :

° une étape d’'authentification de 1’électeur : celui-ci devra saisir un code
identifiant, un mot de passe ainsi qu’une question défi-réponse non triviale gui

seront contrdlés avant d’accéder au vote ;
L] une étape de présentation des listes de candidatures en présence ;

. le choix par 1l’électeur d’une seule liste parmi celles proposées, ou bien le choix
de voter « blanc » ;

] la possibilité de rayer des candidats présents dans la liste choisie ;
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» CAHIER DES CHARGES VOTE ELECTRONIQUE
CREDIT AGRICOLE CENTRE FRANCE - ELECTIONS CSE

L la présentation du bulletin de vote définitif comprenant les candidats retenus et
les candidats rayés ;

L] la confirmation par 1’électeur du cheoix effectué ;

. la confirmation & 1’électeur par le systéme de la prise en compte de son bulletin
de vote ;

° la possibilité pour 1’électeur d’'imprimer un accusé de réception confirmant
l’enregistrement de son vote.

CTRONIQUE, UNICITE DU VOTE

Par ailleurs, le systéme de vote électronique enregistrera un émargement aprés confirmation
du vote par l1l'électeur et ne permettra plus & ce dernier d’effectuer un nouveau vote pour
cette méme élection (unicité du vote).

2.3 ENCHAINEMENT DES ELECTIONS

Par contre, si 1l‘électeur a la possibilité de participer & plusieurs élections, le systéme

proposera a l'électeur de participer aux élections pour lesquelles il n’a pas voté.

3.4 ACCUSE D'ENREGISTREMENT DU VOTE

L'électeur dispose de la possibilité de générer un accusé de confirmation de la prise en
compte de son vote.

Cette possibilité 1lui est offerte a 1l’issue de la séquence de vote mais aussi

ultérieurement, en se reconnectant & l’application.

Il mentionne les élections concernées, la date et l'heure d’émission de chaque suffrage

ainsi gu’une marque d’authentification interdisant une édition frauduleuse.

23 TRAITEMENTS SOQUS—JACENTS

Lors de la prise en compte d’un vote, le systéme doit assurer :

° lfunicité et la confidentialité des votes : le systéme doit garantir 1’anonymat
des choix exprimés par un électeur et l’'unicité du vote pour chaque élection a
laquelle participe cet électeur ;

. l'intégrité du systéme : la sécurisation de la prise en compte des choix effectués
par les électeurs et des résultats élaborés ensuite & partir des votes enregistrés.

A cette fin, le systéme proposé doit pouvoir notamment é&tre scellé aprés une phase de test
et les votes doiwvent étre enregistrés chiffrés avec des clés en possession des seuls
membres du bureau de vote.

4 — PROGRAMMATION DE L'OUVERTURE ET DE LA FERMETURE DES ELECTIONS

La programmation de 1'ouverture et de la fermeture des élections est réalisée par les
membres du bureau de vote désignés au sein de la Caisse régionale de Crédit Agricole Centre

France. Ces membres comportent un Président et deux assesseurs.

La procédure d’ouverture des élections comportera les étapes en ligne suivantes

-
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' CAHIER DES CHARGES VOTE ELECTRONIQUE
CREDIT AGRICOLE CENTRE FRANCE - ELECTIONS CSE

. 1’accés sécurisé 4 la procédure d'ouverture : le Président et ses Assesseurs seront
en possession de codes d’accés spécifiques permettant leur identification ;

. le contrdle du certificat serveur de l’application de vote ;

L} le contrdle du scellement du systéme de wvote électronique ;

° le contréle des urnes électroniques qui doivent étre vides ;

° le contrdle du nombre d’inscrits et du nombre de siéges par élection ;

. le contrdle de la liste des émargements ;

e la création par les membres du bureau de vote d’une clé de chiffrement des bulletins
de vote, remise en ligne au prestataire, et dont la clé de déchiffrement
correspondante reste secréte ;

° la programmation par les membres du bureau de vote des jours et heures d’ouverture
et de fermeture du scrutin.

5 — DEPOUILLEMENT DES URNES ELECTRONIQUES ET DECHIFFREMENT DES
BULLETINS DE VOTE

S TAPE

w
—
[&3)

93]

La procédure de dépouillement des wurnes électroniques comprend les é&tapes en
ligne suivantes

° l'dcceés sécurisé & la procédure : le Président et ses Assesseurs seront en
possession de codes d’accés spécifiques permettant leur identification ;

. la remise en ligne au prestataire de la clé de déchiffrement permettant le
dépouillement aes bulletins de vote ;

L] 17édition en ligne des résultats des élections : compteurs de voix par élection,
par liste et par candidat ;

° la remise par le prestataire des Procés-Verbaux complétés et conformes aux modéles
Cerfa ;

e la fourniture par le prestataire de 1’état présentant la représentativité

syndicale.

5.2 SCELLEMENT DU SYSTEME

Le systéme de vote électronique doit pouvoir é&tre scellé & l'ouverture et & la cléture du
scrutin. Le contrdle du scellement doit pouvoir étre effectué a tout moment durant la
période de vote par les membres du bureau de vote.

5.3 CHIFFREMENT DES BULLETINS DE VOTE DANS L'URNE ELECTRONIQUE

Les bulletins de vote enregistrés dans le systéme de vote électronique deivent étre
chiffrés avec uns clé de chiffrement selon un algorithme asymétrique.

La clé de déchiffrement sera tenue secréte durant toute la période des élections. Elle

sera remise au prestataire & 1’issue des élections afin de permettre le dépouillement de

1l’urne électronigque.

Le prestataire proposera un systéme permettant aux seuls Président et Assesseurs de détenir

les clés secrétes permettant le dépouillement des urnes électroniques.
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A 1’issue du déchiffrement des bulletins de vote par le bureau de vote, les résultats

seront consultables en ligne. Plusieurs états seront générés automatigquement

L] les résultats bruts qui présentent les compteurs de voix par élection, par liste,
par candidat ;
L les Procés-Verbaux complétés conformes aux modéles Cerfa ;

. 1’état de la représentativité syndicale et de l’audience électorale des syndicats.

o

LISTE DES EMARGEMENTS

o

L'émargement indique la date et l'heure du vote. Les listes sont enregistrées sur un
support distinct ¢e celui de 1'urne électronique, scellé, non réinscriptible, rendant son

contenu inaltérable et probant.

La liste d’émargement comprendra

e les noms et prénoms des électeurs,

° le collége de 1l'électeur.

Dés la cldéture du scrutin, les listes d’émargements seront accessibles par les membres

des bureaux de vote et les agents habilités des services du personnel.

6 — ASSISTANCE TECHNIQUE

Le prestataire assurera la formation de la cellule d’assistance technique qui sera composée
par les membres des bureaux de vote, le représentant de la Direction et éventuellement
les représentants des Organisations Syndicales. Cette formation pourra se dérouler lors
de la programmation de l’ouverture et de la fermeture des élections.

Durant le scrutin, un interlocuteur dédié du prestataire se tiendra & la disposition des
représentants de la direction et des membres du bureau de vote.

Il mettra en cuvre, par ailleurs, un service d’assistance téléphonique dans le but de

renseigner les électeurs.

w — DISPOSITIFES DE SECOURS

Le systéme de vote électronique devra pouvoir garantir une continuité en cas de panne du
systéme principal. Un dispositif de secours devra prendre le relais en offrant les mémes

garanties et les mémes caractéristiques.

En cas de dysfonctionnement informatique résultant d'une attague du systéme par un tiers,
d'une infection virale, d'une défaillance technique ou d'une altération des données, le
bureau de vote aura compétence, aprés avis des représentants de la direction, des
crganisations syndicales et du prestataire, pour prendre toute mesure d'information et de
sauvegarde et notamment pour décider la suspension des opérations de vote.

Pour ce faire, le bureau de vote posséde les clés permettant & tout moment d’opérer la

cléture du scrutin.
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' CAHIER DES CHARGES VOTE ELECTRONIQUE
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8 - GESTICN DU PROCESSUS ELECTORAL ET PARAMETRAGE DE LA SOLUTION

8.1 LISTES ELECTORALES ET FICHIER DES ELECTEURS

Les listes électorales sont constituées par la Caisse régilonale de Crédit Agricole Centre
France. Elles compertent les informations nominatives des électeurs ayant la possibkbilité
de participer aux élections. Elles sont établies par établissement et par collége.

Les listes électorales seront consclidées au sein d’un fichier électeurs par la Caisse

régionale de Crédit Agricele Centre France et seront ensuite fournies au prestataire.
Ainsi, le fichier électeurs contiendra notamment, pour chaque électeur

° la civilité de 1l’électeur,

e les nom et prénom de 1l’électeur,

. la date de naissance de l’électeur,

L] le site de rattachement de vote de 1’électeur (établissement),
° le collége d’appartenance de 1l’électeur,

L les droits de vote de l'électeur,

. les coordonnées de l’électeur (adresse du domicile),

° des informations d'authentification (éventuellement).

Le fichier électsurs sera transmis au prestataire aux seules fins suivantes

. permettre 1l'attribution de codes d’accés au systéme de vote électronique pour
chaque électeur autorisé,

L contrdoler les éccés au systéme de vote électronique,

L enregistrer les émargements électroniques aprés chague vote et assurer l'unicité
du vote pour chague électeur,

° éditer les listes d’émargement.

Le prestataire devra étre en mesure de proposer un processus d’échanges sécurisé des

informations et des données concernant le fichier électeurs.

Le prestataire devra s’engager & conserver de maniére confidentielle et sécurisée toutes
les informations et les données quil lui seront transmises dans le fichier électeurs pour
les besoins de gestion du vote électronique, Il mettra en ccuvre tous les moyens nécessaires
afin de sécuriser 1lfaccés aux informations de ce fichier sur ces propres systémes et &

limiter leur consultation aux seuls personnels chargés de la gestion du vote électronique.

Le prestataire devra s’engager a détruire le fichier électeurs a 1'’issue de 1l’opération
de wvote Alectronique et 3 ne conserver aucune de ses données et 3 préciser le procédé de

destruction.

Le fichier électeurs pourra subir des modifications jusqu’a 1'ouverture des élections

notamment suite a la suppression ou a l’ajout d’électeurs sur les listes électorales.

Le prestataire devra permettre ces modifications et notamment assurer que les codes d’accés
fournis a des électeurs supprimés des listes soient invalidés, et gue les nouveaux
électeurs inscrits sur les listes avant l’ouverture des élections puissent disposer de
codes d’'accés au vote électronique. Le protocole d'accord préélectoral pourra prévoir une
date limite de prise en compte de ces modifications.

A6 Bsed”
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MOYENS D’ AUTHENTIFICATION

A partir des informations du fichier électeurs, le prestataire assurera la création et la

fourniture des codes d’accés au vote électronigue & chague électeur.

Le prestataire proposera des procédures de génération et de transmission des codes d’accés
aux électeurs permettant de conserver le caractére confidentiel du mot de passe durant
toutes les étapes.

Chaque électeur recevra un couple de codes composé ainsi :

e un code identifiant unigque d’accés qui permettra, outre le contrdle d’accés, la
tenue des listes d’émargements électroniques garantes de l’unicité des votes,
® un mot de passe gqu’il sera seul & connaitre.
Afin de permettre un contréle et une sécurité supplémentaire, l'électeur devra répondre a
une question défi-réponse non triviale

Le prestataire prendra en charge la transmission aux électeurs des codes d’accés au vote

électronique.

Le systéme proposé par le prestataire devra assurer la confidentialité des données
transmises aux électeurs et la sécurité de 1'adressage des moyens d'authentification.

8.3 LISTES DE CANDIDATS

Les listes de candidats sont établies par les représentants du personnel de la Caisse
régionale de Crédit Agricole Centre France et seront transmises au prestataire en vue de
paramétrer le systéme de vote électronique et de présenter celles-—-ci aux électeurs au

moment du vote.

Les listes de candidats peuvent &tre constitudes par les organisations syndicales au sein

de la Caisse régionale de Crédit Agricole Centre France ou par des candidats non affiliés.

Les listes de candidats mentionnent notamment

. le cellege électoral concerné (techniciens, cadres, employés..),
° 1l’appartenance syndicale le cas échéant,
L] les nom et prénom de chaque candidat,

e 1’ordre de présentation des candidats dans les listes.

Le prestataire proposera un systéme de mise & jour en ligne via le web pour la saisie et
les modifications de listes de candidats jusqu’d la fin de la période de test du vote
électronique et la recette du systéme.

Ce systéme permettra par ailleurs l'intégration en ligne des professions de foi et des
photos des candidats sur le site.

8.4 RECETTE DU SYSTEME DE VOTE ELECTRONIQUE

Le prestataire proposera une procédure de test du vote électronique permettant aux
représentants de la Direction, aux représentants du personnel et aux membres du bureau de
vote de vérifier l'exactitude des listes de candidats soumises au choix des électeurs pour
chaque élection.

Cette procédure de test devra é&tre réalisée avant 1’ouverture des élections dans une
période de temps suffisamment longue pour permettre & la fois une revue d’ensemble de
toutes les listes et les modifications éventuelles.
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Le prestataire devra proposer les moyens de tester 1’ensemble des scénarios durant une

période prévue dans un calendrier de préparation des élections.

Cette période de test sera déterminée d’un commun accord entre la Calisse régionale de
Crédit Agricole Centre France et le prestataire. Elle sera prévue 4 1’issue de la phase
de paramétrage et de préparation du systéme de vote électronique intégrant les listes de
candidats.

SCRUTIN A BLANC

o
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Le scrutin a blenc a lieu aprés la période de test qui vise a contréler et wvalider les
scénarios d’élections et la bonne intégration des listes de candidats, professions de foi
et photos des candidats.

I1 doit étre effectué sur le systéme de vote électronique définitif et wvalidé
préalablement, afin de permettre aux membres du bureau de vote de contrdler la conformité
du systéme de vote électronique avant 1’ouverture effective des &lectiens.

Le scrutin & blanc vise & tester l’application en fonctionnement réel. Durant cette phase,
les membres du bureau de vote vont pouveir tester tous les modules de 1l’application, y
compris le module de dépouillement des bulletins de wvote.

Pour ce faire, les membres du bureau de vote ouvriront le scrutin, effectueront des votes,
fermeront le scrutin et dépouilleront les wvotes effectués.

Au terme de ce test, les membres du bureau de vote walideront 1’intégrité du dispositif.
Tout au long du scrutin, le module de contrdle du scellement permettra aux membres du
bureau de vote ds s’assurer que l’application n'a été sujette & aucune modification.

Une fois le scrutin a blanc wvalidé, le bureau de vote programmera l’ouverture et la
fermeture des éleactions.

8.6 PRESTATION DE CONSEIL ET D”ASSISTANCE DE LA DRH

Le prestataire devra étre en mesure de conseiller la Direction des Ressources Humaines
dans la mise en euvre du systéme de vote électronique et d’assister celle-ci.

9 - GESTION INFORMATIQUE ET TECHNIQUE DU SYSTEME DE VOTE ELECTRONIQUE

A DISPONIBILITE DU SYSTEME DE VOTE ELECTRONIQUE

Le prestataire assurera la mise en ligne 'du systéme de vote électronique durant deux
périodes correspondantes a la préparation et & l'ouverture du vote pour deux tours

d’élections. Durant ces périodes, le systéme sera disponible 24h/24.

Le prestataire mettra en ceuvre les moyens d’assurer un service continu sans rupture.

G ACCES AUX INFORMATIONS SUR LES MATERIELS ET DANS LES LOCAUX DU PRESTATAIRE

Le prestataire indiquera comment sont protégés les locaux d’hébergement des matériels sur
lesquels sont stockés les fichiers sensibles tels que le fichier des électeurs, les urnes
électroniques et les émargements, et de maniére générale, comment sont protégées les
informations liées & la gestion des élections de la Caisse régionale de Crédit Agricole

Centre France (stockage et acceés).
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! CAHIER DES CHARGES VOTE ELECTRONIQUE
CREDIT AGRICQLE CENTRE FRANCE - ELECTIONS CSE

CONSERVATION DES DONNEES

O
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Le prestataire conservera, jusqu'a l'expiration du délai de conservation des données a
caractére personnel préalablement défini et, lorsqu'une action contentieuse a été engagée,
jusqu'a 1’épuisement des voies de recours, les fichiers supports comprenant la copie des
programmes sources et des programmes exécutables, les matériels de vote, les fichiers
d'émargement, de résultats et de sauvegarde. La procédure de décompte des votes doit, si

nécessaire, pouvoir é&tre exécutée de nouveau.

A l'expiration du délai de conservation des données & caractére personnel ou de
1'épuisement des wvoies de recours, lorsqu'une action contentieuse a été engagée,
l'employeur ocu, le cas échéant, le prestataire procéde a la destruction des fichiers

supports.
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ANNEXE 2 : ADMINISTRATION DU SYSTEME DE VOTE ELECTRONIQUE

Les droits de chacun des membres de la cellule d’assistance technique seront les
suivants

BUREAU DE VOTE REPRESENTANTS DELEGUES DBE

FONCTIONNALITES CENTRALISATRUR | DE LA DIRECTION LISTES
CONSULTATION DE LA PARTICIPATION ouI QoUI QuI
En ligne pendant le
5 ouI NON NON
CONSULTATION DES scrutin
LISTES
D’ EMARGEMENTS En ligne et en
téléchargement & l’issue ouI NCN NON
du scrutin
Etats de synthése
ouI ouI our
Représentativité
RESULTATS
Procés-Verbaux Cerfa ouI ouT NON
JOURNAL DES EVENEMENTS QuI ouI QUI
EMFREINTE DE SCELLEMENT our ouIz oUuI
JOURNAL DE L‘ASSISTANCE ELECTEURS
Qur QuI NON
(HOTLINE)
JOURNAL DES PLIS NON DISTRIBUES
NON [eluns NON
(PND)
Ouverture et fermeture du
X oul NON jifeltt
scrutin
PROGRAMMATION
APPLICATION als de
chiffrement/déchiffrement ouIl NON NON
des votes
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Annexe 3 — PLANING RECAPITULATIF DES OPERATIONS

Mardi 12 septembre 2023

Publication du protocole d'accord préélectoral

Mardi 12 septembre 2023

Annonce - affichage d’une note d’information sur le déroulement des

élections (dates du scrutin et dates limites de dépdt des candidatures)

Mardi 10 octobre 2023

Affichage des listes électorales

Vendredi 13 octobre 2023

Date limite de réclamations relatives aux listes électorales

Mardi 24 octobre 2023

Avant 12H00 : Date limite de dépdt des candidatures, de la propagande
et des photos des candidats

Jeudi 19 octobre 2023

Affichage des listes de candidats

Du Z6 octobre au 10 novembre
2023

Recette du site de wvote

Lundi 6 novembre 2023

Envoil du matériel de wvote aux électeurs (identifiant)

vendredi 10 novembre 2023

Mardi 14 novembre 2023

Mercredi 22 novembre

Scrutin a blanc / Programmation de l'ouverture et de la fermeture des

élections / Contréle des urnes et de l'empreinte de l'application
09HO00 : Quverture du scrutin 1°F tour

14H00 : Fermeture du

Mercredi 22 novembre 2023

14H00 : Dépouillement et proclamation des résultats

Mercredi 22 novembre 2023

Affichage des résultats

Mercredi 22 novembre 2023

Appel & candidatures 2% tour

Jeudi 23 novembre 2023

Avant 12H00 : Date limite de dépdt des candidatures, de la propagande
et des photos des candidats

Vendredi 24 novembre 2023

Affichage des listes de candidats

Vendredi 24 novembre 2023

Recette du site de vote

Lundi 27 novembre 2023

Mardi 28 novembre 2023

Mercredi 6 décembre 2023

Scrutin a blanc / Programmation de l'ouverture et de la fermeture des

élections / Contrdle des urnes et de l'empreinte de l'application

081100 : ouverture du scrutin 2nd tour

14H00 : Fermeture du scrutin 2nd tour

Mercredi 6 décembre 2023

14H00 : Dépouillement et proclamation des résultats

Mercredi & décembre 2023

Affichage des résultats
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